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Attaques cybersécurité aupres d'organismes publics - uMap (openstreetmap.fr)

17 avril 2024



https://umap.openstreetmap.fr/fr/map/attaques-cybersecurite-aupres-dorganismes-publics_821557#6/46.362/2.549
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DMI, DMIL, DMI connecté

e
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'\ e Dispositif médical implantable

‘ e Pas d’informatique embarqué = pas de risque IT |
@ y
\,\/’\\

‘/ e Dispositif médical intégrant du logiciel
TN e Un risque inhérent au bon fonctionnement de la partie

/‘ ogiciel (garantir le maintien en condition opérationnel)/
\,\/’\\

b -
‘ e "avenir ...déja la ! (pacemaker, prothese connectée, ..)
\ DMI e Le méme risque cyber que le tout objet loT connecteé !

/‘ connecté )



Maintenances

Mise sur le

Obtention du marquage CE Marché

Mises a jour

Ewaluatlonﬁhnique

Pré-Market Post-Market

Distribution
Mise en service

Fin de vie

% Figure 6 : Cycle de vie du logiciel

Cybersécurité des Dispositifs Médicaux Intégrant du Logiciel aux cours de leur cycle de vie ANSM (sante.fr)



https://ansm.sante.fr/uploads/2022/09/23/20220923-recommandations-ansm-cybersecurite-des-dmil.pdf
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DMI connecte
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o :
@ Enjeux :
,\/‘\
'/ B « Sécuriser le fonctionnement du dispositif (MCO, MCS)
A * Sécuriser son intégration dans un écosysteme
/‘ * Sécuriser les communications - les acces distants
N Risques :
»
‘\  Marquage CE = cadre rigide qui limite

« « Exotisme » des technologies embarqués
 Méconnaissance des attentes de I'acheteur par le vendeur

Un levier = le Security By Design
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Les solutions

Pour les DMI connectés en place :
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* Un référentiel partagé (Une sonde ...?)
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* Une maitrise des fournisseurs
* Une identification des flux
* Un durcissement des acces
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* Une analyse de risque, et une réponse associée

Considérer le DMI connecté comme tout autre ioT connecté !
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s Les solutions

Le security by design — Une réponse de I'AFIB :

« une liste de 32 objectifs de sécurité. Ce document reprend la déclination des objectifs de sécurité applicables aux dispositifs médicaux et
propose aux établissements des mesures compensatoires si le niveau de sécurité requis n'est pas atteint.

* D’un questionnaire d'évaluation de la sécurité du systéme d’information des dispositifs biomédicaux. Rempli par le fournisseur pour chaque
modele d'équipement, il permet d'évaluer le niveau de sécurité et de recueillir les documents nécessaires a l'installation et a l'intégration
informatique de |'équipement.

* D’un guide fournisseur qui apporte des précisions sur certains aspects du questionnaire.

* D’un outil de dépouillement des réponses des fournisseurs. A destination des ingénieurs biomédicaux, il permet de comparer et noter les
fournisseurs. Il permet également d'attribuer un poids supplémentaire a certaines questions.

* D’un guide qui apporte des précisions sur I'outil de dépouillement.

https://afib.asso.fr/details/articles/questionnaire-commun-pour-evaluer-la-securite-numerique-des-equipements-bio

... faire le pont avec les RSSI ...



https://afib.asso.fr/details/articles/questionnaire-commun-pour-evaluer-la-securite-numerique-des-equipements-bio

Les solutions

‘\ Le security by design — Une autre réponse Club RSSI Santé / Club DPO / AFIB :

‘\/ / « Un clausier unique traitant des aspects de Conformité Numérique (SSI / RGPD), travaillé par des groupes issus des trois associations

TNl * Un fichier de réponse (Onglet simplifié, onglet « précisions »
AN Un fichier de réponse (Onglet simplifié, onglet « pré )
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- Le Prestataire est informé qu'il aura accés, dans la cadre des présantas, en tant que sous-traitant, 3 des donnéesa caractare personnel (ci-aprés « les Données o) appartenant au Centre.
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https://www.rssi-sante.fr/club_rssi_sante_clausier_web_20240530.pdf

® Le security by design — Une mise en application au Chu de Lille:
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‘  La mise en ceuvre d'une commission sécurité, Y

Connecté sur le

L'intégration des clausiers sécurité dans les procédures achats réseau et/ou sous-

traitance (RGPD)
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Un rythme de réunion important pour répondre a la demande o
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'\",  Une commission pour traiter de tous les sujets CHU - toutes directions I
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,”‘\, * Une commission pour traiter les sujets du GHT — &tre capable de ¢ S
Pt répondre d'une seule voix qu'elle que soit I'établissement ! Avis de la | Amélioration de a proposition du répondant
= \/ commission Avec réserve(s) et/ou dispositif CHU pour réduire le risque
’\‘\l Y Demande
Nt \ d'améliorations
— \ Déecision d'installation par les
I mn décideurs avec acceptation -
}\.’ Pour a"er plus Io'“ * Favorable des risques résiduels
C * L'union fait la force : si baser sur un référentiel unique fait sens aupreés | . | non

S - des fournisseurs

> Installation -+ Mon installation — suite & définir



